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Abstract

At the time when the exclusion of the evidence obtained unlawfuily was
introduced as a rule in domestic law, the issue of the scope of this principle ban
was inevitable. Namely, in comparative and international law, there are a number
of exceptions to this rule, which establish a certain balance between the desire for
legality and the rule of law in the functioning of the criminal justice system which
requires the defendants to act in a fair and equitable manner, with full respect for
human rights and freedoms, which is not only the interest of the individual, but
is a general social interest, but at the same time the society is also interested in
condemning the perpetrators of criminal acts and does not approve the release of
the perpetrators of severe edge cases marginal violations of the rights or the rules,
especially if the damage can not be attributed to the state.
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Abstrakt

Analizirajuci sadrzaj Zakona o tajnosti podataka moze se bez ikakve dvojbe
tvrditi da je donesen s ciljem da se zadtita tajnih podataka i nacin rukovanja
s tim podacima uredi u skladu s standardima koji se primjenjuju na podrucju
vojne i dravne sigurnosti. Sve u tom Zakonu to pokazuje, od toga da se podaci
razlikuju kao klasificirani i neklasificirani iz éega proizlazi da drugih podataka
koje upotrebljavamo u redoviom Zivotu i radu ne bi trebalo biti, do toga da
zakonodavac u sutini nije rijeSio postupanje i nacin rada s tajnim podacima
drugih driavnih tijela i pravnih osoba s javnim ovlastima.

Kljucne rijeci: klasificiranih podataka, republika Hrvatska, zakon o tajnosti
podataka.

1. Uvodno

Zakonom o tajnosti podataka (NN 79/07, 86/12) utvrduje se pojam
klasificiranih i neklasificiranih podataka, stupnjevi tajnosti, postupak klasifikacije
i deklasifikacije podataka, pristup klasificiranim i neklasificiranim podacima
i njihova zastita. Analiziraju¢i sadrzaj Zakona o tajnosti podataka moZe se bez
ikakve dvojbe tvrditi da je donesen s ciljem da se zatita tajnih podataka i na&in
rukovanja s tim podacima uredi u skladu s standardima koji se primjenjuju na
podrudju vojne i drzavne sigurnosti. Sve u tom Zakonu to pokazuje, od toga da
se podaci razlikuju kao klasificirani i neklasificirani iz ¢ega proizlazi da drugih
podataka koje upotrebljavamo u redovnom Zivotu i radu ne bi trebalo biti, do toga
da zakonodavac u sudtini nije rije$io postupanje i na¢in rada s tajnim podacima
drugih drZavnih tijela i pravnih osoba s javnim ovlastima. Naime, veéina tih osoba
po nekada ima u radu klasificirane podatke ali u pravilu njihovi podaci su samo
podaci koji ne zahtijevaju bilo kakov poseban tretman i za§titu.

Ta manjkavost u zakonu koji regulira koji su podaci tajni, zaStitu tajnosti i
postupanje s tajnim podacima posebno dolazi do izraZaja u kaznenom postupku.
U samom postupku Cesto prije otvaranja istrage ili istraZivanja koristimo bez
teSkoca klasificirane podatke u skladu s Zakonom o tajnosti podataka, ali u
kasnijim fazama, osobito na raspravi koritenje klasificiranih podataka kao dokaza
je izuzetno sloZeno, kako obzirom na odredbe Zakona o tajnosti podataka, tako i
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odredbe Zakona o kaznenom postupku ili bolje re¢eno nedostatak tih odredbi u
samom Zakonu o kaznenom postupku.

2. Zakon o tajnosti podataka i zabrana pristupa tim podacima osobama

koje nemaju ovlasti

Clankom 18. Zakona o tajnosti podataka odredeno je da pristup klasificiranim
podacima imaju osobe kojima je to nuzno za obavijanje poslova iz njihovog
djelokruga. Koje su to osobe odredeno je u Zakonu o tajnosti podataka. To su
osobe koje imaju izdano Uvjerenje o obavljenoj sigurnosnoj provjeri (u daljnjem
tekstu: certifikat) i osobe za koje je u samom Zakonu navedeno da im ne treba
posebno odobrenje ved taj pristup imaju po svom polozaju. Clankom 20. Zakona
o tajnosti podataka odredeno je da pristup klasificiranim podacima bez certifikata
imaju u okviru obavljanja poslova iz svog djelokruga; drzavni duznosnici odredeni
odredbama Zakona o sustavu drzavne uprave, zastupnici u Hrvatskome saboru,
puéki pravobranitelj, suci, Glavni drzavni odvjetnik, zamjenici Glavnog drZavnog
odvijetnika, ravnatelj Ureda za suzbijanje korupcije i organiziranog kriminaliteta,
te zamjenici ravnatelja Ureda za suzbijanje korupcije i organiziranog kriminaliteta.

Osim gore navedenih osoba druge osobe bez dobivenog certifikata ne mogu
pristupiti tim podacima, a ako im osoba koja raspolaZe s tim podacima to omoguci
kr&i zakon. Dakle, Zakon o tajnosti podataka je odreden i ne ostavlja nikakve
sumnje, tko nema certifikat ili nije na poloZaju na kojem ima pristup bez posebnog
certificiranja, ne mo¥e pristupiti podacima koji su klasificirani kao ,,VRLO
TAINO¥, ,, TAJNO* i ,,POVJERLIIVO®. Posljedi¢no tomu ako mu osoba koja je
vlasnik klasificiranih podataka ili koja je temeljem tog Zakona ostvarila pristup
(dobila na uvid te podatke) ucini dostupnim te podatke &ini time kazneno djelo
odavanja tajnih podataka iz glanka 347. kaznenog zakona.

Zakon o tajnosti podataka provodi se dosljedrio u drzavnom odvjetnistvu i
svi zupanijski i opéinski drZavni odvjetnici i njihovi zamjenici, savjetnici te dio
sluzbenika kako bi redovito mogli obavljati svoju duZnost imaju certifikat. Naime,
tijekom rada, osobito deZurstva uvijek je moguce da se ukaZe potreba za pristup
tajnim podacima.

Za pristup podacima koji su klasificirani stupnjem tajnosti ,L,OGRANICENO*
nije potreban certifikat i u drZzavnom odvjetnistvu pristup tim podacima imaju
oni duznosnici i zaposlenici koji su zaduZeni tim predmetima ili kojima je to
potrebno radi obavljanja redovnih poslova. Te osobe koje rade s podacima koji
su klasificirani stupnjem tajnosti L,OGRANICENO® imaju duznost ¢uvanja tajne.

Situacija s odvjetnicima koji u kaznenom postupku sudjeluju kao branitelji
ili opunomodenici o¥te¢enih u predmetima u kojima se kao dokaz pojavijuju
klasificirani podaci je drukgija. Odvjetnici bi istina, ako se Zakon o tajnosti
podataka tumadi gramati¢ki mogli dobiti certifikat, ali Zakon o kaznenom
postupku to od njih ne tra%i. Takoder nije mogude traZiti od okrivljenika da za
branitelja uzme odvjetnika koji ima certifikat. Ustavno i konvencijsko pravo je
neupitno i pravo okrivljene na izbor branitelja se ne moze ograni&iti. Rjesenje bi
bilo da svi odvjetnici imaju certifikat, ali to se od njih bez propisane obveze ne
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moze tra%iti, Ograniéenje prava na izbor branitelja samo na odvjetnike koji imaju
certifikat bilo bi povreda prava na obranu.?

Teskoce u praksi se javljaju zbog podnormiranosti. Zakon o kaznenom
postupku u vezi pristupa tajnim podacima i njihovog koristenja ima samo dvije
odredbe. Clankom 183. stavak 4. Zakona o kaznenom postupku odredeno je da se
uvid u podatke koji su tajni odobrava u skladu s odredbama tog i posebnog zakona,
kod toga se misli na Zakon o tajnosti podataka. Clankom 264. stavak 1. Zakona
o kaznenom postupku odreduje se da drzavna tijela mogu uskratiti pokazivanje
i predaju svojih spisa i isprava, ako se radi o tajnom podatku prema posebnom
zakonu (klasificirani podatak). Odredba stavka 3. se odnosi na deklasifikaciju. Po
ovoj odredbi odluku o deklasificiranju podatka donosi drzavno tijelo na zahtjev
dr#avnog odvijetnika ili suda. Sto u sludaju ako drzavno tijelo odbije deklasificirati
tgj.ni p.odatak koji bi trebao biti dokaz u postupku Zakonom o kaznenom postupku
nije rijeSeno.

“Dakle, Zakon o kaznenom postupku ne tjeSava pitanje pristupa tajnim
podacima koji nisu deklasificirani, odnosno on se u tom dijelu poziva na Zakon o
tajnosti podataka. Prema Zakonu o tajnim podacima oni se ne mogu dati na uvid
sudionicima u postupku koji nemaju certifikat. Ukoliko razmotrimo navedene
odredbe, te posebno pojedine odredbe Zakona o tajnosti podataka, kao i prava
drzavnih tijela da uskrate pokazivanje i predaju svojih isprava i spisa ako se radi
o tajnom podatku prema posebnom zakonu (klasificirani podatak) evidentno
je da se kiasificirani podaci ne mogu dati na uvid ili kopirati osobi koja nema
certifikat, i samim time u sugtini se ne mogu bez deklasifikacije koristiti kao dokaz
u postupku.

3. Nacin postupanja s klasificiranim podacima
Zakon o kaznenom postupku razlikuje podatke koji su klasificirani i podatke
koji se odnose na poslovanje pravnih osoba (poslovna tajna). Pravne osobe mogu
traZiti da se ne objavijuju podaci koji se odnose na njihovo poslovanje. U tom
slugaju odluku o objavljivanju tih podataka donosi rje§enjem sudac istrage ili sud
pred kojim se vodi rasprava na obrazloZeni prijedlog drzavnog odvjetnika.
Podatke koji su tajni (klasificirani) prema odredbama Zakona o tajnosti
podataka i gore citiranoj odredbi &lanka 183. stavak 4. Zakona o kaznenom
postupku bez dopustenja vlasnika podatka (deklasifikacije) drZzavni odvjetnik ili
sud ne moZe dati na uvid ili napraviti njegovu preslike osobi koja nema certifikat.
. O tome da li ¢e izvriti deklasifikaciju odluéuje vlasnik podatka i protiv
njegove odluke nije dopustena Zalba. Ukoliko bi podatak bio klasificiran a njime
se prikriva kazneno djelo, zlouporaba ili druga nezakonita radnja primjenjuje
se ¢lanak 3. Zakona o tajnosti podataka kojim je odredeno da se klasificiranim
podatkom ne moZe se proglasiti podatak radi prikrivanja kaznenog djela,

2 Ustav vRepublika Hrvatske u ¢lanku 29. stavku 2. alineji 4. navodi da u sluéaju sumnje ili optuzbe
?bgg kaznjivog djela osumnjicenik, okrivljenik ili optuZenik ima pravo da se brani sam ili uz bran-
itelja po vlastitom izboru. To isto pravo garantira se i &dlankom 6. stavkom 2. to¢kom c. Buropske
Konvencije za zadtitu ludskih prava i temeljnih sloboda.
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prekoradenja ili zlouporabe ovlasti te drugih oblika nezakonitog postupanja u
dr#avnim tijelima, pa se dakle u tom sludaju ne radi o klasificiranom podatku.

Prema ve¢ uhodanoj praksi u Republici Hrvatskoj uobiajeno je da se
klasificirani podaci koji su ujedno i dokaz u kaznenom postupku deklasificiraju
prije dostavljanja sudu, odnosno prije nego to se dopusti uvid u njih okrivljeniku
i njegovom branitelju. Prema navedenoj odredbi ¢lanka 264. stavak 3. Zakona o
kaznenom postupku odluku o deklasificiranju podatka donosi drzavno tijelo na
zahtjev drzavnog odvjetnika ili suda.

3.1. Postupanje driavnog odvjetniStva s klasificiranim podacima

Imajuéiu vidu gore navedene odredbe o postupanjuss klasificiranim podacima
te okolnost da se uvijek traZi deklasifikacija podataka koji su klasificirani prije
nego $to se u njih dopusti uvid obrani ili prije dostavljanja sudu, to je Poslovnikom
drzavnog odvjetnidtva propisano postupanje drzavnog odvjetnistvas klasificiranim
podacima, kao i postupak u slugaju ako je taj podatak ujedno i dokaz u postupku.

Clankom 67. stavak 1. do 3. Poslovnika drzavnog odvjetnidtva odredeno
je da se Klasificirani podaci ne unose se u kaznene, gradanske ili druge spise
drzavnog odvjetnidtva veé se zavisno od stupnja tajnosti kojim su klasificirani
unose u upisnik »Vrlo tajno« ili »Tajno«. »Povjerljivo« i »Ogranideno«. Ovi spisi
na omotu imaju naznaden stupanj tajnosti u skladu s posebnim zakonom. Na spisu
iz ovih upisnika naznaduje se veza s kaznenim, gradanskim ili drugim spisom,
a takoder se i na tim spisima naznaguje veza sa spisom koji sadrzi klasificirane
podatke, osim ako to drzavni odvjetnik ne odredi drukgije. Kao $to je to vel
redeno te spise ili podatke drzavno odvjetnidtvo ne moZe u€initi dostupnim
drugim osobama niti ih upotrijebiti u drugu svrhu od one za koju su klasificirani
bez postupka deklasifikacije.

Ukoliko su ti spisi ili podaci potrebni u sudskom ili drugom postupku koji
je javan, drzavno odvjetniitvo mora od tijela koje je stavilo oznaku tajnosti
(vlasnika podataka) zatraiti deklasifikaciju, odnosno tajne podatke moZe ako su
za to ispunjeni uvjeti deklasificirati drzavni odvjetik koji ih je klasificirao (lanak
67. stavak 4. Poslovnika DO).

4. Posebne dokazne radnje i tajnost

Clankom 332. stavkom 1. Zakona o kaznenom postupku odredeno je da
ako se izvidi kaznenih djela ne bi mogli provesti na drugi nagin ili bi to bilo
moguée samo uz nerazmjerne te§koée, na pisani obrazloZeni zahtjev drZzavnog
odvjetnika, sudac istrage moZe protiv osobe za koju postoje osnove sumnje da
je sama poéinila ili zajedno s drugim osobama sudjelovala u kaznenom djelu iz
glanka 334. Zakona3, pisanim, obrazloZenim nalogom odrediti posebne dokazne
radnje kojima se privremeno ogranitavaju odredena ustavna prava gradana.

Sama priroda provodenja tih dokaznih radnji trazi tajnost, jer ukoliko dode
do proboja tajnosti prije ili u tijeku provodenja one su osudene na neuspjeh. Stoga

3 U dlanku 334. Zakona o kaznenom postupku dan je katalog djela za koja se mogu provoditi posebne
dokazne radnje.
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potetno prilikom zahtijevanja izdavanja naloga od strane suda drZavni odvjetnik
klasificira ta pismena, te radnje su tajne tijekom davanja naloga i kasnije tijekom
provedbe. Dakle, one su klasificirane i nikome tko nije ovlaSten ne moZe se
dozvoliti pristup.

Drugo je nakon prestanka provodenja naloZene dokazne radnje, osim
u pogledu zatite privatnosti drugih osoba, zaltite prikrivenih istraZitelja ili
pouzdanika, snimke i drugi podaci koji se odnose na kazneno djelo radi Cijeg su
dokazivanja odredene su u sustini dokaz kao bilo koji drugi dokaz i ni na koji nac¢in
ne moZe nastati Steta za interese postupka, odnosno Steta za vrijednosti propisane
u élancima 6., 7., 8.19. Zakona o tajnosti podataka ako se one deklasificiraju.

Stoga je uobitajena praksa u kojoj nema izuzetaka da se zatraZi i provede
deklasifkacijatih podataka. Dakle, drzavni je odvjetnik duzan prije davanja na uvid
osumnji¢eniku ili dostavljanja sudu snimke, zapisa i dokumentacije o posebnoj
dokaznoj radnji izvriti deklasifikaciju ili zatraziti od policije deklasifikaciju.
Nakon provedene deklasifikacije dokazi koji su pribavljeni posebnom dokaznom
radnjom izvode se na isti na¢in kao i bilo koji drugi dokazi.

5. Postupak deklasifikacije poscbnih dokaznih radnji

Zakon o tajnosti podataka odreduje da je za vrijeme vaZenja stupnja tajnosti
podatka, vlasnik podatka ovlasten izvrsiti deklasifikaciju podatka. Tko je u sustini
vlasnik klasificiranih podataka koji su nastali provodenjem posebnih dokaznih
radnji u praksi nije ra3&iséeno iz jednostavnog razloga Sto u samom postupku
deklasifikacije nema te3koca. lako, tajni (klasificirani) spis povodom zahtjeva
za izdavanje naloga podetno formira drzavni odvjetnik prije traZenja naloga od
suca istrage, nakon ¢ega sudac istrage po primitku zahtjeva odluduje o izdavanju
naloga kojeg zatim provodi policija uobigajeno je da drzavni odvjetnik zatrazi od
policije deklasifikaciju sadrZaja podataka koji su nastali provodenjem ovih radnji
(audio, audio-video zapisa i dr.), jer posebne dokazne radnje provodi policija.

Samom odlukom o deklasifikaciji podatka se utvrduje prestanak postojanja
razloga zbog kojih je odredeni podatak klasificiran odgovarajuéim stupnjem
tajnosti, nakon toga podatak postaje neklasificiran s ograni¢enom uporabom samo
u sluZbene svrhe u ovom sludaju za potrebe kaznenog postupka.

6. Nacin koriStenja dokaza koji su pribavijeni posebnim dokaznim

radnjama

Nakon §to je izvr¥ena deklasifikacija drZzavni odvjetnik po preslu$avanjem ili
pregledom tih sadrZaja odluduje koji dio mu je potreban kao dokaz u postupku.
Praksa pokazuje kako je kod pojedinih oblika posebnih dokaznih radnji veéina
prikupljenih podataka irelevantna za kazneni postupak. Kada je u pitanju na
primjer dokazna radnja nadzora i tehnifkog snimanja telefonskih razgovora i
drugih komunikacija na daljinu mali dio tih audio zapisa se moZe koristiti kao
dokaz, a sve drugo se odnosi na komunikaciju koja nije predmet postupka. To je
posebno &esto u slucaju pracena telefonskih razgovora preko fiksnih linija kada se
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snime i razgovori drugih osoba koje koriste taj telefonski prikljucak, a koje ni na
koji nagin nisu umijesane u kazneni postupak.

Clankom 338. stavak 2. do 4. Zakona o kaznenom postupku propisan je
nadin postupanja kako bi se satuvala privatnost drugih osoba i ujedno kao dokazi
iz sadrzaja posebnih dokaznih radnji koristili na raspravi samo oni dijelovi zapisa
koji se odnose na taj postupak. Kao Sto je to ve¢ reteno rasprava je prilikom
izvodenja ovih dokaza u pravilu javna kao i kad se izvode bilo koji drugi dokazi.

Prema odredbi stavka 2. ovog &lanka cjelovita snimka, zapis i dokumentacija

guvaju se zapedadeni u drZavnom odvjetnidtvu, Zakon odreduje da kad jetos
obzirom na okolnosti moguée, da na prijedlog drzavnog odvjetnika sudac
istrage naloze da se za spis predmeta izdvoje samo oni dijelovi snimke, zapisa i
dokumentacije koji se odnose na taj kazneni postupak.’
' Danas je uobiSajeno da se takovo izdvajanje vr§i nakon fega drzavni
odvjetnik dostavlja sucu istrage obrazloZeni prijedlog u kojem se to¢no definira
dio sadrZaja snimke koji misli koristiti u postupku, te cjelovitu snimku koju ce
sudac istrage vratiti nakon $to izdvoji dio snimke koji se odnosi na taj kazneni
postupak. Ukoliko sudac istrage ocijeni da su izdvojeni dijelovi cjelina, koja je
sama za sebe dokaz izdvajanje provodi pod njegovim nadzorom stru¢ni pomocnik.
Vazno je napomenuti kako se ne izdvajaju pojedine regenice ili fragmenti
razgovora nego razgovori kao cjeline. Dakle ako na snimci imamo razgovore
okrivljenika s &lanovima porodice, prijateljima, ili neki drugi razgovor koji je
nebitan za postupak ti se razgovori neée izdvojiti. 1zdvaja se razgovor koji je
dokaz u postupku u cjelini.

Potrebno je napomenuti kako drzavni odvijetniku ima obvezu u skladu
s &lankom 9. stavak 2. Zakona o kaznenom postupku s jednakom paznjom
prikupljati podatke o krivnji i neduznosti okrivljenika, onje dakle, duZan
predogiti sudu i one dijelove snimke (razgovore) koji idu u korist okrivijeniku.
Dakle, u postupku izdvajanja drzavni odvjetnik je duZan izdvojiti i razgovore
koji idu u korist okrivljenika. lako drzavni odvjetnik ima tu duZnost zakonom je
propisana moguénost okrivljenika da se upozna sa cjelovitim sadrzajem snimke.
Prema stavku 4. ovog &lanka na zahtjev okrivljenika dr¥avni odvjetnik ¢e mu
odmah omoguéiti reprodukeiju snimke, ili uvid u zapis ili dokumentaciju. Nakon
$to je provedena reprodukcija ili uvid u zapis ili dokumentaciju, okrivljenik
moze na raspravi predloziti da se pojedini dijelovi ili cjelovita snimka, zapis ili
dokumentacija reproducira ili pro€ita.

7. Slu¢ajni dokaz — lanak 335. stavak 6. ZKP

Prema odredbi ¢lanka 338. stavak 1. Zakona o kaznenom postupku snimke,
isprave i predmeti pribavijeni provedbom posebnih dokaznih radnji iz ¢lanka
132, stavka 1. Zakona o kaznenom postupku, mogu se koristiti kao dokaz samo

4 (lankom 335. stavkom 4. Zakona o kaznenom postupku je odredeno da ako drzavni odvjetnik
odustane od kaznenog progona, odnosno ako podaci i obavijesti pribavijeni primjenom poduzetih
radnji nisu potrebni za kazneni postupak, uniitit ce se pod nadzorom suca istrage, koji ¢e o tome
sastaviti posebni zapisnik,
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u postupku protiv osobe u odnosu na koju su posebne dokazne radnje naloZene.
Izuzetak je naveden u glanku 335. stavak 6. Zakona o kaznenom postupku.

Clanom 335. stavkom 6. Zakona o kaznenom postupku propisano je da
ako se prilikom poduzimanja posebnih dokaznih radnji iz ¢lanka 332. stavka 1.
Zakona o kaznenom postupku zabiljeZe podaci i obavijesti koji upucuju na neko
drugo kazneno djelo i poginitelja iz &lanka 334. Zakona o kaznenom postupku, taj
dio snimke ¢e se prepisati i dostaviti drzavnom odvjetniku i moZe se upotrijebiti
kao dokaz u postupku za to kazneno djelo.

To je izmjena u odnosu na ranije odredbe procesnog zakona po kojima je
tako prepisana snimka bila samo inicijalni podatak na temelju kojeg je drzavni
odvjetnik u odnosu na to drugo djelo mogao traiti provodenje posebnih dokaznih
radnji. Iskustvo pokazuje kako takove naknadno tra%ene dokazne radnje rijetko
ili skoro nikada nisu davale rezultate a &esto je snimljeni razgovor sam uz druge
dokaze bio dovoljan za pokretanje postupka. Kako se u pravilu radi o teskim
kaznenim djelima ili djelima kojima se ugroZava zajednica u cjelini toje izmjenom
zakona omoguéeno da se taj razgovor do kojeg se je doglo provodenjem posebnih
dokaznih radnji u odnosu na drugo djela i ¢esto na drugu osobu moZe koristiti.

8. Dokazni postupak i Klasificirani podaci

Sve gore navedeno ukazuje kako Zakon o kaznenom postupku polazi od
pretpostavke da ée biti izvrSena deklasifikacija tajnih (klasificiranih) podataka
prije nego §to se izvedu kao dokaz na raspravi, odnosno da ¢e se primijeniti ¢lanak
3. Zakona o tajnosti podataka ako oni ne bi bili deklasificirani, a ogito je da se
odnose na izvrieno kazneno djelo ili zlouporabu poloZaja i da su iz tog razloga
klasificirani.

Kada se radi o klasificiranim podacima do kojih se je doSlo provodenjem
posebnih dokaznih radnji i koji su dokaz u postupku nakon izvriene deklasifikacije
ti dokazi se izvode kao bilo koji drugi dokazi, dakle na javnoj raspravi osim u
slugaju ako su ispunjeni zakonski uvjeti da se iskljuci javnost. Javnost se iskljucuje
u skladu s &lankom 388. stavak 1. Zakona o kaznenom postupku, ve¢inom zbog
zadlite osobnog ili obiteljskog Zivota optuzenika, Zrtve, oSteenika ili drugog
sudionika u postupku. Takoder ako se radi o podacima koji su deklasificirani samo
i iskljutivo za potrebe dokazivanja u kaznenom postupku a radi se o pedacima
vaznim za zadtitu sigurnosti i obrane Republike Hrvatske na toj raspravi se
iskljuéuje javnost.

Mogucée je zamisliti situaciju da se na raspravi izvodi dokaz klasificiranim
podatkom. To je situacija u kojoj 1 okrivljenik i branitelj imaju certifikat, naravno
certifikat mora imati Zupanijski ili opéinski drzavni odvjetnik. Kako je refeno
sudac ne mora imati certifikat, a takoder certifikat ne mora imati Ravnatelj
Uskoka ili njegov zamjenik ako oni zastupaju optuZnicu. Medutim u stvarnosti
se to ne dogada.

Moguéi su sludajevi u kojima zagtita sigurnosti i obrane Republike Hrvatske
preteZe nad interesima kaznenog postupka i u kojima drZavno tijelo koje je
vlasnik podatka ne bi deklasificirao podatak. Dosada3nja praksa pokazuje kako
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se to ne dogada u slu¢ajevima podinjenja teskih kaznenih djela, ali u drugim
sluajevima pocinjenja lalgih kaznenih djela to je moguce. Konaéno i odredba
&lanka 284. ZICP na to upuéuje. Po ovoj odredbi ne moze se ispitati kao svjedok
osoba koja bi svojim iskazom povrijedila zakonom ustanovljenu obvezu Cuvanja
tajnosti podataka, dok je nadlezno tijelo ne oslobodi te obveze. Nema sankeije
ako nadleZno tijelo ne oslobodi svjedoka obveze Guvanja tajnosti, kao §to nema
sankcije ako nadlezno tijelo ne deklasificira tajni podatak. Kao 3to je reCeno u
praksi se to ne dogada, ali ove odredbe sunuzne da bi se u ekstremnim slu¢ajevima
zastitila sigurnost i obrana Republike Hrvatske.

9. Digitalni-elekironski dokazi

Rezultati posebnih dokaznih radnji su u pravilu u digitalnom obliku, dakle
oni su ujedno i digitalni dokaz. Pojam digitalnog dokaza u digitalnoj forenzi¢koj
nauci obuhvaéa kompjuterski uskladistene i generirane dokaze, digitalni audio i
video signal, zapis sa mobilnog telefona, zapis sa digitalnog fax uredaja ili drugih
digitalnih uredaja.

U Zakonu o kaznenom postupku se koristi pojam elektronskih (digitalnih)
dokaza (&1, 331. ZKP) koji se moZe preklapati sa pojmom ra¢unainih podataka, jer
radunala podatke obraduju na digitalnoj razini kada se isti koriste za utvrdivanje
odnosno dokazivanje neke ¢injenice (doc. dr. sc. Zeljko Karas, profesor visoke
Policijske %kole u Zagrebu). Osnovno je pitanje kod koriStenja ovih dokaza
njihova autenti¢nost. Digitalni podatak predstavlja samo sekvencu bitova i
ne posjeduje neka o&ita svojstva koja bi ukazala na autenti¢nost ili porijeklo
informacija. Podatke u digitalnom obliku je lako mijenjati. U novije vrijeme cijelo
jedno podrugje forenzike, to jest digitalna forenzika bavi se pitanjem autenti¢nosti
digitalnih podataka koje je izuzetno sloZeno.

Sam Zakon o krivi¢nom postupku u &lanku 331. samo navodi da ako drukgije
nije propisano elektroni¢ki (digitalni) dokaz pribavlja se primjenom odredaba
¢lanka 257.,262.1263. toga Zakona, dakle pretragom, privremenim oduzimanjem
i pretragom ratunala. U samom Zakonu o kriviénom postupku nema posebnih
odredbi o drugim na¢inima pribavljana ovih dokaza, ali kako su rezultati posebnih
dokaznih radnji u pravilu u digitalnom obliku to je oéito zakonodavac mislio na
ovaj, te na neke druge nadine pribavljanja digitalnih dokaza (snimke ispitivanja i
sli¢no).

10. Zakljuéno

U postupku nemamo tedkoda §to se tide dokazivanja kada su u pitanju
klasificirani podaci. Ti podaci se u pravitu deklasificiraju. Nije bilo slu¢ajeva da bi
drzavno tijelo uskratilo te podatke i pretpostavljam da bi u slu¢aju uskrate drzavni
odvjetnik predioZio sudu da se ispita da li je podatak klasificiran protivno ¢lanku
3. Zakona o tajnosti podataka. Eventualno bi se u praksi mogle pojaviti poteskoce
ako bi se radilo o tajnim podacima od vitalnog interesa za drZavu, koji se ne
mogu deklasificirati, a branitelj i okrivljenik nemaju certifikat. Takav slu¢aj do
sada nismo imali, u dosadagnjim slu¢ajevima i kada se je radilo o podacima koji
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su bili od znadaja za sigurnost drzave oni su deklasificirant i rasprava je bila tajna.
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USE OF CLASSIFIED DATA IN THE CRIMINAL PROCEDURE"
- EXPERIENCES AND METHOD OF WORK IN THE
REPUBLIC OF CROATIA

1.02 Review Article
UDK 343.1:35.038.8 (497.5)

Abstract

Analyzing the content of the Data Secrecy Act can be without any doubt
“stated that it was adopted with a view to protecting the confidentiality of data
and the manner of handling it with these data in accordance with the standards
applicable in the field of military and state security. Everything in this law shows
that the data are classified as classified and unclassified, and that the other data
we use in regular life and work should not be that the legislator in essence has not
solved the treatment and manner of working with the secret data other state bodies
and legal persons with public authority.

Key words: classified data, law on secrecy of data, republic of Croatia.
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VIIOTPEBATA HA HE3AKOHCKO CO3JAJIEHUTE JOKA3HM BO
KPUBHYHATA IMTOCTATIKA — BAXXHOCTA HA JABHHOT UHTEPEC
KAKO KPUTEPHYM 3A ONEHYBABE HA TOKA3UTE

1.02 IperseaHa HAYYHA CTATH]A
B VK 343.14:35.07 (497.7)

AncTpakr

O60j mpyd uma 3a yen da 2u aHanI3Upa 3AKONCKUME peutenyja 6o 00HOC Ha
ynompe&ame Ha QOKA3U CO30AOEHU HEL HE3AKOHCKU HAYUH, ocepHysajii ce npeod cé
wa wienom 12 na 3axonom 3a kpuguuna nocmanka na PM. Hemo maka, mpyoom
fe ja ananusupa u cyockama nparkca 60 0OHOC HA 06aa NPpAULarse, oCcapHysajru ce
ocobeno 6o Ipecydama na Anenayuonuom cyo o Cxonje 60 00HOC HA NPEOMemon
| Lnuon*. Tpydom ucmo maxa ke Hanpagu Kpamxa aHanUsa Ha npaxmukamaia
Esponcruom cyd 3a 408eKkoGu npasa 6o 0OHOC HA 064 npauldibe U Ke ce ocepHe
na npedmemume: Llenz npomus Llsajyapuja, Kan npomus Benuxa bpumanuja,
Buros npomue Pycuja u nekonky opyau CiyHau. Tpydom nocebro ke ja ananuzupa
GADICHOCINA HA HAYEIOmMO HA jageH uwmepec 60 OOHOC HA objagysarbemo Ha
HEOGNACTENT CHUMKL, KAKO U HA HUGHAMA Yynompeba Kkako 0oxaseH Mamepujan
60 kpusuunama nocmanxa. Ipydom ke dade npenopaxi Kako Oa ce HaomuHe
HosOHACMANAMAMa cumyayuja 6o 00HOC Ha ogue Odoxasu 6o PenyGnuxa
Maxedounuja. Hmajicu 20 npedsud ocobeno pedepamon Ha Ipemcedamenom Ha
Bpxosruom cyd na PM 6o oonoc Ha ynompebama Ha He3UKOHCKU cozdadenume
OoKa3YU 0 KPUBUHYHAMA LOCHTLANKA.

Kayunu 360poBu: 10Ka3K, KPUBUYHA [10CTAIIKE, ECUIL, npaBu4HO CyaeHe.

Bogen

HauenoTo Ha NpaBuyHO CYIEeHEe € GIHO Ol CYLITHHCKUTE NPABa Ha HOBEKOT
KO® Ce rapaHTUpa CO Hi3a Mel'yHapoIHy A0KyMeHTH. OBa HA4ENO © COIPIKAHO U BO
yiieHoT 6 Ha EBporickarta KOHBEHLIM]a 32 HOBEKOBHTE 11PaBa BO YK€ CIIPOBCLY BAE
cylurecTBeHa ynoraurpa EBponckuor ey sa q0BeKOBY TTPaka (BO HOHATAMOUIHHOT
reket ECUIT). Oroj cya nocera uma Ao6po BOCNOCTAaBEHA TIpakca BO OZHOC Ha
yrnorpe6ara Ha JOKA3UTe CO3Na/IeH! Ha He3AKOHHMT HaduH. TTpeky noBeke ciy4au
ko Gune mokpeHarw npen osoj Cya, 0Baa Ipaxca esoyyuparna K Ce usrpaauna
BO Ha4eNno koe My JlaBa UPeJHOCT Ha jaBHHOT WHTEPEC NpU OAIyHyBar-eTo
33 HEe3aKOHHTOCTa Ha JIOKA3WTE ¥ 3a HHBHOTO BJIMjaHMe BO MPaBMMHOCTA HA
TI0CTalKaTa.

Bo Peny6nuka MakeoHja HCTO Taka HMa BOCTIOCTABEHA [Ipakca BO OAHOC
Ha opa mpawawe. ViMaso ciydan xale HE3aKOHCKH CO3Na/eHUTe JNOKa3u oune
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